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Brute Force adalah teknik dalam industri keamanan komputer yang
bergantung pada kecepatan dan ketelitian komputer untuk melakukan
percobaan dan mencoba setiap kombinasi atau kata kunci yang mungkin
sampai menemukan yang benar. brute force juga digunakan untuk
melakukan serangan siber oleh para hacker. Tujuan penelitian adalah untuk
memahami penggunaan brute force dapat menjadi sebuah alat yang efektif
dan sekaligus penyalahgunaan yang dapat membahayakan sistem. Penelitian
ini melakukan studi literatur tentang brute force dan studi kasus tentang
keamanan komputer. Penelitian ini mencakup temuan kualitatif tentang
seberapa efektif brute force sebagai alat pengujian keamanan sekaligus alat
pencarian. Penemuan ini juga membahas seberapa baik metode brute force
dapat menemukan kelemahan keamanan dan bagaimana melakukan strategi
pencegahan.

Brute Force is a technique in the computer security industry that relies on a
computer's speed and rigor to conduct experiments and try every possible
combination or keyword to find the right one. brute force is also used to
carry out cyber attacks by hackers. The aim of the research is to understand
the use of brute force can be an effective tool and at the same time abuse
that can harm the system. The study carried out a literature study on brute
force and a case study on computer security. The study included qualitative
findings about how effective brute Force is as a security test tool as well as a
search tool. The findings also discussed how well brute-force methods can
detect security weaknesses and how to implement preventive strategies.

1. Pendahuluan

Menurut buku ‘Web Hacking : Serangan dan Pertahanannya’ oleh Stuart McClure, Saumil Shah, dan
Sheeraj Shah. Mengatakan bahwa pada Internet, beratus-ratus juta elektron mengarungi beribu-ribu mil
panjang kabel setiap hari menuju ke dan dari tempat-tempat di sekeliling dunia dan luar dunia. Elektron-
elektron ini membawa pesan-pesan tertulis, gambar-gambar visual, dan suara di anatara berjuta-juta komputer
yang terhubung ke World Wide Web. [7]
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Dalam industri keamanan komputer, Brute Force adalah teknik yang bergantung pada kecepatan dan
ketelitian komputer untuk melakukan percobaan dan mencoba setiap kombinasi atau kata kunci yang mungkin
untuk menemukan yang benar. Brute Force juga merupakan suatu metode yang digunakan baik dalam
konteks keamanan komputer maupun dalam pemecahan masalah matematis atau algoritma.

Namun kegunaan Brute Force sendiri dapat menjadi masalah, Brute Force Attack adalah salah satu dari
ribuan strategi hacker untuk meretas [6]. Namun, Brute Force Attack bukanlah virus melainkan jenis
serangan siber yang dilakukan dengan mencoba setiap kombinasi kata sandi atau kunci enkripsi yang
mungkin untuk mendapatkan akses yang tidak sah ke sistem, akun, atau data yang dilindungi.[1] Dengan
teknik serangan brute force maka sistem keamanan sebuah website tersebut dapat diketahui dengan cara
menggunakan percobaan terhadap semua kunci dan semua aktifitas yang dilakukan oleh pengguna HTTP
juga dapat diketahui dan dengan teknik ini maka serangan brute force dapat di implementasikan oleh para
hacker dengan lebih cepat.[7]

Objek penelitian kali ini akan mengeksplorasi mengenai penggunaan teknik brute force yang baik dan
efektif serta penyalahgunaannya yang berbahaya pada situs Web. Dalam penelitian ini akan membahas
implementasi teknik brute force yang baik dan efektif akan dipaparkan dengan penerapannya yang sederhana
pada situs Web dan aplikasi dan penyalahgunaannya dalam konteks keamanan siber.

2. Metodologi Penelitian

Penelitian ini dilakukan dengan mengintegrasikan dan menyusun data dari berbagai sumber literatur. Studi
kasus dari literatur yang relevan dianalisis secara menyeluruh. Fokus utama artikel ini adalah mempelajari
penggunaan teknik brute force, dengan penekanan khusus pada mengetahui seberapa efektif teknik tersebut
digunakan dan potensi penyalahgunaannya dalam konteks situs web. Studi literatur dilakukan dengan
mempelajari dan menyelidiki berbagai karya ilmiah yang berkaitan dengan topik tersebut. Buku, jurnal ilmiah,
artikel, dan dokumen lainnya adalah sumber yang dipelajari. Setiap sumber diperiksa secara menyeluruh
untuk mengumpulkan data penting tentang penggunaan brute force dalam keamanan situs web.

Tinjauan literatur lengkap digunakan sebagai dasar analisis artikel ini. Tinjauan ini mencakup pemahaman
tentang bagaimana brute force dapat digunakan secara efektif dalam situasi tertentu. Selain itu,
penyalahgunaan metode ini juga dianalisis dengan mengidentifikasi risiko yang mungkin dan konsekuensi
negatifnya terhadap keamanan situs web. Dengan menggunakan metode ini, artikel ini bertujuan untuk
memberikan pemahaman yang menyeluruh tentang penggunaan teknik brute force, baik dari segi manfaat
maupun risiko yang terkait. Diharapkan bahwa penggabungan studi kasus dari literatur tertentu akan
memungkinkan pemahaman yang lebih baik tentang cara dan konsekuensi penggunaan brute force pada situs
web.

3. Hasil dan Pembahasan

Dalam mengamati data terkait brute force dalam konteks keamanan sistem berbasis web, kami melihat
dua sisi yang berbeda. Pada satu sisi, algoritma brute force telah terbukti efektif dan maksimal ketika
digunakan dengan tepat, seperti dalam search engine dan pencarian teks dalam aplikasi perangkat lunak
kamus bahasa terjemahan. Sebaliknya, data yang diamati menunjukkan berbagai upaya untuk
menyalahgunakan algoritma brute force, yang menimbulkan ancaman bagi keamanan siber. Penyerang
membahayakan keamanan web dengan menggunakan berbagai kombinasi kata sandi dan teknik brute force
untuk mendapatkan akses yang tidak sah ke akun pengguna dan sistem. Dengan demikian, penelitian ini
menghasilkan kesimpulan dualitas dari penggunaan teknik brute force.

Dalam Algoritmanya, Brute Force adalah metode atau teknik pencarian yang digunakan untuk
memecahkan masalah dengan mencoba semua solusi yang mungkin secara sistematis dan berurutan hingga
menemukan solusi yang benar atau optimal. Metode ini digunakan dengan mencoba setiap kombinasi atau
opsi yang mungkin tanpa memanfaatkan pengetahuan terperinci tentang pola atau struktur masalah.

Dari pengertian tersebut, dapat di pahami bahwa brute force merupakan metode pencarian yang
sistematis, meng-output-kan cakupan semua kemungkinan, dan kecocokan solusi.
a. Penerapanya yang Efektif

Pada dasarnya, implementasi brute force sering kita jumpai, salah satunya adalah pada mesin Search
Engine. Brute Force termasuk dalam kategori String Matching, yang merupakan algoritma yang digunakan
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untuk mencocokan teks dengan teks lain, juga dikenal sebagai "search text" [2]. Sebagian besar,
implementasinya di situs web terletak pada bagian search engine.

=

START

oo Input Pattern

Melakukan Identifikasi pada
database SQlite

string dari kiri ke kanan

Mendapat Pattern dalam teks

Hasil pencarian kata

STOP

Gambar 1. Flowchart Brute Force

Dalam algoritma Brute Force, pengguna memasukkan pattern yang ingin dicari, dan sistem membaca
pattern pada database Kamusku dan melakukan pencocokan pattern dari kiri ke kanan. Setelah
melakukan pencocokan pattern, sistem melakukan looping pencocokan string dan menampilkan data
yang sesuai dengan pattern yang dicari [2]. Saat mencocokkan string, algoritme Brute Force melakukan
hal-hal berikut secara sistematis:

Algoritme ini mulai mencocokkan pola pada awal teks [2].

Algoritme ini akan mencocokkan karakter per pola dengan karakter di teks yang bersesuaian dari kiri ke
kanan, sampai salah satu kondisi berikut dipenuhi:

Karakter dalam pola dan teks yang dibandingkan tidak cocok.

. Algoritma akan melaporkan penemuan ketika semua karakter dalam pola cocok [2].

. Setelah itu, algoritma terus mengubah pola satu ke kanan dan mengulangi langkah kedua sampai pola tiba

di ujung teks [2].

Sebagai contoh sederhana, algoritma brute force juga digunakan dalam aplikasi perangkat lunak seperti
kamus terjemahan bahasa, seperti Kamusku, yang menerjemahkan antara bahasa Inggris dan bahasa
Indonesia.

Algoritma Brute Force paling optimal diterapkan pada aplikasi ini. Algoritma ini beroperasi dari Kiri ke

kanan, atau dari kiri ke . Jika salah satu huruf dalam pola yang ingin dicocokkan tidak sesuai dengan
salah satu huruf dalam teks, maka pencarian akan diulang dan dimulai pada huruf berikutnya dalam teks.
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a (heavy) cross to bear (Idiom) memiliki beban atau occupancy kb. (j.-cies) 1 pemilikan. 2 tindakan
masalah berat yang harus dihadapi menginap. ready for immediate o. untuk segera
ditempati.

a (quick/brisk) trot through sth (idiom) terlalu cepat
dalam menjelaskan occupant kb. 1 penghuni. 2 penumpang. None of
the cars occupants was hurt Tiada seorangpun
dari penumpang-penumpang mobil itu (mendapat)
cedera.

a (real) hoot (frasa) sesuatu yang lucu
a (whole) heap of sth (idiom, informal) banyak

abackward step (idiom) mundur ke belakang occupation kb. 1 pekerjaan, jabatan. 2 pendudukan
(of a country). 3 okupasi, kesibukan.
a bag/box of tricks (Informal) satu set metode/

peralatan yang bisa digunakan seseorang occupational ks. yang berhubungan dengan jabatan
atau pekerjaan. o. hazard bahaya/risiko dalam
a baptism of/by fire (idiom) pengalaman pertama pekerjaan.

Gambar 2. Tampilan saat melakukan pencarian kata pada aplikasi Kamusku

Pada alat search engine seperti Google, Brute Force di implementasikan menggunakan ‘kata kunci’ yang
mana mencocokan kata didalam artikel yang sama dengan pattern pada kolom search. Dapat di lihat pada
beberapa kata yang di bold untuk menunjukan kecocokan string tersebut.
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Gambar 3. Penerapan Brute Force pada Search Engine
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Gambar 4. Kecocokan kata kunci

Kelebihan Algoritma Brute Force [2]:
1. Ini sederhana dan mudah dipahami,
2. Dapat digunakan untuk memecahkan hampir semua masalah.

3.  Menghasilkan algoritma yang layak untuk masalah penting seperti pencarian, pengurutan pencocokan

string, dan perkalian matriks.

Kelemahan Algoritma Brute Force [2]:
1. Jarang menghasilkan algoritma yang mangkus atau efektif.
2. Sangat lambat, hingga tidak dapat diterima.

3. Metode pemecahan masalah lainnya yang tidak kreatif.

b. Penyalahgunaannya

Brute Force dapat berubah menjadi sebuah serangan siber yang di sebut sebagai Brute Force Attack [6].
Tujuan dari serangan Brute Force adalah untuk mendapatkan akses ke otoritas “Administrator” pada sistem
target. Otoritas administrator dapat melihat semua pengaturan khusus pada komputer dan memiliki akses
penuh terhadap file yang diinginkannya. Penyerang harus berhasil melakukan serangan brute force untuk

mendapatkan akses jarak jauh ke komputer target [1].

Akses jarak jauh dapat memungkinkan banyak aktivitas selain hanya berkomunikasi dengan penyerang.
Ini dapat mengaktifkan transmisi dengan berbagi file atau folder. Dengan memberikan akses kepada
penyerang, ia dapat mengontrol alat-alat seperti kamera, mouse atau keyboard. Jika Administrator dilindungi
oleh kata sandi, kata sandi ini harus dibobol dengan serangan Brute force. Untuk tujuan ini, disiapkan "Daftar
Lulus" yang berisi angka, huruf, dan karakter khusus yang telah disiapkan sebelumnya. Upaya dilakukan
untuk mengakses kata sandi, dan setelah kata sandi yang benar ditemukan, serangan Brute force berhenti.[1]

| ]

KEY STEPS OF A BRUTE FORCE ATTACK

g 8

Attacker

Guess List Repeats Login
of Username Attempts

& Password Until One is
Combinations Successful

&

O kkkkk

Successful
Credential
Validation

Gambar 5. Cara kerja Brute Force Attack
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Teknik Bruce Force Attack sering di terapkan oleh para hacker pada HTTP Authentication.

Menurut buku ‘Web Hacking : Serangan dan Pertahanan’ oleh Stuart McClure, Saumil Shah, dan Sheeraj
Shah. Dari semua layer aplikasi otentikasi protokol, barangkali otentikasi HTTP merupakan yang paling
mudah di-crack dengan menggunakan teknik Brute Force.[7] Pada dasarnya, cara kerja Brute Force Attack
adalah mencoba-coba sebanyak mungkin kombinasi password untuk bisa meretas akun, atau komputer hingga
akhirnya menemukan kombinasi yang benar. Berikut adalah tools untuk Brute Forcing HTTP yang sangat
terkenal amtara lain, WebCracker 4.0. [6] WebCracker terkonfigurasi untuk menjalankan serangan brute force
dengan cara mem-brute force web server yang berjalan. Saat WebCracker di jalankan, ia akan menampilkan
daftar hubungan dan username serta password yang sedang di coba-coba. Ketika menemukan kombinasi yang
benar, WebCracker berhenti dan menampilkan hasilnya pada Gambar 5.[7]

Gambar 6. WebCracker 4.0

‘whelcome to WiebiCracker 4.0 - Because sacuty iznt the defaull w

Eile Edit Hep

‘) Options 1) Resuls st i &

1483 vies, 1 found [ 401 Bushorization Required

Gambar 7. WebCracker berhasil mengcrack sebuah account
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Ada pun cara memperkuat situs web HTTP agar tidak mudah di retas oleh tools brute force attack

antara lain :

a. Menonaktifkan Proxy Balik: Proxy balik adalah server perantara yang menghubungkan pengguna akhir
dengan server aplikasi. Meskipun reverse proxy dapat meningkatkan kinerja dan keamanan, jika
dikonfigurasi dengan salah, mereka dapat memungkinkan penyerang melakukan serangan brute force.
Pastikan konfigurasi reverse proxy dikonfigurasi dengan benar dan memungkinkan hanya koneksi yang
sah, serta secara teratur memeriksa dan memantau log aktivitas reverse proxy [7].

b. Meningkatkan Otentikasi Password HTTP: Ini adalah langkah penting untuk melindungi diri dari
serangan brute force, terutama pada layanan yang berbasis web. Ini mencakup menjamin bahwa kata
sandi yang digunakan pengguna cukup rumit. Untuk melindungi password, gunakan kombinasi huruf
besar dan kecil, angka, dan simbol. Jangan lupa untuk selalu membaharui password Anda [7].

c. Menonaktifkan Browsing Directory: Fitur ini memungkinkan pengguna melihat daftar file dan direktori
yang ada di server web, tetapi menonaktifkannya dapat mencegah penyerang mendapatkan informasi
tentang struktur direktori. Konfigurasikan server web Anda untuk menonaktifkan directory browsing.
Ini dapat dicapai dengan mengubah file .htaccess pada server Apache atau dengan menggunakan
pengaturan server web yang sesuai lainnya [7].

4. Kesimpulan

Brute Force adalah metode atau teknik pencarian dalam algoritmanya yang digunakan untuk
memecahkan masalah dengan mencoba semua solusi yang mungkin secara sistematis dan berurutan hingga
menemukan solusi yang benar atau optimal. Pada penerapan optimal Brute Force pada algoritma proses
pencarian kata di aplikasi terjemahan Kamusku dan search engine dan situs-situs web seperti Google dengan
cara mencocokkan kata yang dimasukkan dengan data yang ada didalam database dimulai dari kiri dan
bergeser terus ke kanan hingga kata yang di masukkan cocok dengan kata yang dicari. Merupakan bukti dari
penerapan Brute Force pada tahap yang sederhana.

Juga, penyalahgunaan Brute Force dalam konteks keamanan siber yang berbahaya pada situs Web.
Serangan brute force dikenal sebagai perangkat lunak yang dirancang untuk memecahkan kata sandi dan
kata sandi yang disimpan di sistem target. Dengan serangan brute force memungkinkan diperolehnya seluruh
informasi pada komputer target dan mengubah informasi yang diinginkan. Sangat sulit untuk menentukan
siapa yang melakukan serangan tersebut karena penyerang jarang meninggalkan jejak.

Cara memperkuat situs web HTTP dari serangan Brute Force Attack adalah, menonaktifkan proxy balik,
meningkatkan otentikasi password HTTP, dan menonaktifkan browsing.

Hasil penelitian ini di harapkan berkontribusi untuk menambah wawasan orang-orang mengenai dualitas
Brute Force dan menjadi acuan pengembangan anti-cyber attack.
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